— e\
D SlcLoup L’actualitév

-
Vos experts de proximité en Hébergement, I n fo | I l atl q l I e I
|

Infogérance, maintenance & cybersécurité !

Cybersécurité / Cloud / Nouveautés / Protection des données

Janvier 2023

LE SUJET DU MOIS

L’lA . un nouvel outil
Indispensable ?

Vous n'avez pas entendu parler de ChatGPT ? Un sujet incontournable avec
I'arrivée d’'une IA trés puissante et surtout disponible pour tous. Mais quelles
sont les applications réellement utiles pour les entreprises et les profession-
nels ? Quelles sont les limites de l'utilisation de cette IA ? Que cela peut-il faire
changer dans notre méthode de travail ? On vous explique tout ce qui va trés

probablement changer avec ce nouvel assistant virtuel !
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CNIL : un pouvoir de TPE/PME : Faire un point Cyber
sanction renforceé : en 13 questions !

Pour accélérer la mise en con- L’ANSSI a publié un guide de 13 questions pour
formité au RGPD des entreprises faire le point sur votre cybersécurité. Un guide
et faire fae a 'augmentation des trés pratique qui vous permettra de vous situer
plaintes, la CNIL peut désormais dans votre cybersécurité. On vous en parle !

sanctionner plus rapidement.
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Une |A utile & efficace pour vous
accompagner ?

Pourquoi ¢ca va devenir un
outil indispensable ?

PN 2

Les IA sont déja présentes dans beaucoup d’entreprises
mais pas utilisées par tout le monde. Comment cela va
certainement changer nos habitudes ?

Enormément de meétiers vont étre
impactés par cette évolution. Ici
nous allons parler essentiellement
de l'utilité pour un développeur mais
la plupart des professionnels sont

impactés.

Par exemple cette IA est capable de
trouver une erreur dans votre code
en 2 minutes. Un probléme pour les
devs qui peut faire perdre des heu-
res ! Vous avez une base de données
et vous souhaitez I'optimiser ou tout

simplement la rendre lisible ? Facile !

GPT3 génere également du code,

tres utile pour ne pas avoir a le faire
a la main et gagner du temps. Et
nous pourrions vous citer des possi-

bilités pendant tres longtemps !

Il est tout de méme important de
rappeler qu'il faut vérifier les infor-

mations qui sont générées !

L'lA peut se tromper et il faut I'utiliser
comme un assistant de productiv-
ité et non pas une science exacte.
Ce ne sont que des oultils, trés utiles
mais loin d’étre infaillible mis a notre

disposition ! Il ne faut pas I'oublier !

L’entreprise américaine
OpenlA a frappé trés fort
avec son intelligence artifi-
cielle: ChatGPT

OpenAl est une entreprise de re-
cherche en intelligence artificielle
(IA) basée a San Francisco et fondée
en 2015.

L'entreprise a déja réalisé plu-
sieurs avancées importantes dans
le domaine notamment avec ses
modeles de langage GPT (Gen-
erative Pre-training Transformer)
et GPT-3 (Generative Pre-training

Transformer 3).

Pour le moment ChatGPT3 est di-
sponible et gratuit pour tous. On
peut difficilement imaginer que cela
puisse le rester avec plus d’ 1 million
d'utilisateurs en seulement une se-
maine selon NUMERAMA.
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Cas n°1l: Créer un nuage de mots
en 30s ?

Sur I'image de gauche nous avons simplement demandé a I'l|A de nous
créer un nuage de mots en HTML, et voici le résultat. Du code trés simple

mais qui demande du temps aux développeurs. Encore une fois les

possibilités sont trés grandes !

Cas n° 2 : Une question simple

Nous lui avons demandé : Mis & part pour les dével-
oppeurs pour qui es-tu utile ?

Voici sa réponse :

“Je suis congu pour étre utile a tous ceux qui ont des questions ou qui
cherchent de l'aide avec des sujets variés. Je peux aider les personnes qui
ont des questions sur I'informatique, la technologie, les mathématiques, la

science, l'histoire, 'anglais et de nombreux autres sujets. Je peux égale-

ment aider les personnes a résoudre des problémes pratiques, a rédiger
des documents, a comprendre des concepts complexes et a apprendre
de nouvelles choses. En fin de compte, mon but est de rendre I'information
et 'aide accessible a tous ceux qui en ont besoin.”

Sa réponse est pertinente, semble totalement logique et censée. Nous

vous conseillons de tester par vous-méme les nombreuses possibilités.

D’autres IA viendront probablement nous accompagner dans notre
guotidien. Malheureusement, pas d’entreprises francaises dans le tab-
leau ci-dessous pour le moment mais une association europeenne tout
de méme présente :
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Comme fonctionnent ces sanctions ?

Les sanctions prononcées sont moins
séveres que celles encourues par la
procédure ordinaire et ne peuvent ja-

mais étre rendues publiques.

Il peut s’agir de rappel a l'ordre, d'in-
jonction de mettre le traitement en
conformité, et d’‘amende administra-
tive d’un montant maximal de 20 000
euros.

Des droits de sanctions supplémen-
talres pour la CN“— I Une possibilité de basculement en

procédure “ordinaire” ?
En cas de manquements au RGPD, la CNIL peut désor-
mais prononcer des sanctions gréce a une procédure Effectivement, & tout moment il est
simplifiée. possible de faire rebasculer le dossier
en procédure ordinaire. Avec cette
La procédure simplifiée permet instaurée par la loi du 24 Janvier seconde procédure les sanctions
de sanctionner un manquement 2022 relative a la responsabilité peuvent étre rendues publiques et les
au RGPD ou a la Loi Informatique pénale et a la sécurité intérieure amendes administratives prononcées
et Libertés, lorsque I'affaire ne en réaction a I'important volume a l'encontre des entreprises peuvent
présente pas de difficulté par- de plaintes regues par la CNIL monter jusqu'a 4% de leur CA annuel
ticuliére. venant renforcer et simplifier ses mondial.

Cette nouvelle procédure a été pouvoirs de sanctions.

Source: cnil fr/la-procedure-de-sanction-simplifiee
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Microsoft ;: sanction
de 60 millions €

eesecccccscccnes

300 000€ a l'encontre de FREE

La CNIL (Commission nationale de I'informatique et des libertés) aim- Ce montant est justifié notamment

posé une amende de 300 000 euros a la société FREE pour 4 manque- par le nombre de personnes con-
ments au RGPD : cernées et les bénéfices de l'entre-
«  Respecter le droit d’accés des personnes aux données les con-
cernant (art. 12 et 15 du RGPD) :
. Respecter le droit d’effacement des personnes concernées (art. : La CNIL a également ordonné de
12 et 21 du RGPD)

«  Assurer la sécurité des données personnelles (art. 32 du RGPD)

prise.

L

recueillir le consentement des per-

eeseccscsssccssssccsssccccssssccssssnnnse

sonnes en France avant de déposer
+  Obligation de documenter une violation de données person-
nelles (art. 33 du RGPD).

des cookies a finalité publicitaire via

le site web “bing.com”.

Elle a également enjoint a la société de se mettre en conformité con- S’ils ne se conforment pas a cette in-

eeseccsssssccssssccsssccccssssscnnns

cernant la gestion des demandes de droit d’acces des personnes et jonction dans un délai de trois mois,
d’en justifier sous un délai de 3 mois a compter de la notification de la : ils seront soumis a une astreinte de

60 000 euros par jour de retard.

Be Microsoft

délibération, sous astreinte de 500 euros par jour de retard.

eeseccscsscccssssccsssccccssscccssssnnnse

Source . CNIL
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Cybersecurité : 13 ques-
tions pour faire un point!

Ce guide est destiné aux TPE/
PME, rédigé par I'ANSSI & cyber-
malveillance.gouv.fr.

L’'enjeu est majeur pour les entreprises,
en particulier les plus petites et moy-
ennes, qui sont particulierement vul-
nérables aux attaques. Les conséquenc-
es d'une attaque peuvent étre graves,
voire irréversibles pour votre entreprise,
ce qui rend essentiel de se protéger

contre les cybermenaces.
L'objectif de ce guide:

Ce guide permet aux entreprises de re-
censer un ensemble de points a vérifi-
er pour obtenir une protection globale.
Vous y trouverez des bons gestes a
adopter mais aussi des mesures sur
lesquelles vous devrez investir des moy-

ens.

Comment Si
accompagne ?

Vous

Une fois que vous avez réalisé un au-
dit pour constater la situation de votre
entreprise, il est important de mettre en

place des mesures adaptées.

Notre role est d’assurer une sécurité ro-
buste aux infrastructures de nos clients

par différentes méthodes :
* Avoir un pare-feu bien configuré
(trés souvent les regles sont mal

disposées)

*« Mettre en place une politique de

sauvegarde maitrisée et efficace

. Sécuriser votre espace de travail

Sl Cloud : Prestataire informatique de proximité

Vous souhaitez mettre en
place dés maintenant des
mesures de cybersécurité ?

Notre équipe vous
accompagne pour trouver
la solution la plus efficace et
qui correspond a votre
infrastructure !

Contactez nous:

contact@si-cloud.fr

04481916 66

04 481916 66
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avec une politique de mots de
passe robuste

. Prévoir un plan (PRA ou PCA) en cas
de cyberattaque

Et bien d’autres mesures que nous pour-

rons vous conseiller en fonction de votre

parc informatique !
Protégez vous !

Pour rappel, en 2022 c’est 6 000 entre-
prises de 10 a 250 salariés qui ont été

impactées au cours de I'année.

S| Cloud est aussi intervenu en 2022
aupres d’entreprise suite a des cas de

cyberattaques ou de phishing.

Pour retrouver le guide de I'’ANSSI :

https://www.ssi.gouv.fr/guide/la-cybersecurite-

pour-les-tpepme-en-treize-questions/

si-cloudfr
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Si vous avez trouvé ce résumeé d’actualité intéressant,
n'hésitez pas d le partager et a liker !

Merci pour votre soutien !

Vous souhaitez étre accompagné dans la

gestion de votre parc informatique ? ,
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Notre équipe est a votre écoute :
contact@si-cloud.fr
04 48 19 16 66
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Retrouvez toutes nos solutions sur /’;
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notre site internet : si-cloud.fr
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